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APRESENTACAO

N o contexto da informatica, informacao é o conjunto de dados
coletados, transformados, armazenados e transmitidos por um
sistema de processamento eletronico de dados, ou seja, por computadores.

Por sua vez, dados e informacdes geram conhecimento, e este é o bem mais
valioso de qualquer instituicdo. Além disso, os dados e informacdes
processados pelo Ipem-SP dizem respeito a milhares de empresas e de
cidadaos. Garantir o sigilo e a seguranca desses dados é dever de todos os
gue trabalham no Instituto.

Este manual, baseado integralmente na “Politica de Seguranca da
Informacdo do Ipem-SP” delineada na Portaria I[pem-SP n° 148/2020, contém
diretrizes para orientar todos os colaboradores sobre as a¢des que visam
proteger a informacao.

AcOes de protecao a informacao devem ser ativamente buscadas, em
particular por todos aqueles envolvidos com as atividades de tecnologia da
informacao, sejam servidores de carreira, contratados ou terceirizados, bem
como empresas fornecedoras ou prestadoras de servico na area de TI.

Assim, a leitura atenta deste manual é fundamental para que cada
colaborador conheca e se comprometa com a aplicacao das diretrizes aqui
formuladas e se torne efetivamente engajado na seguranca da informacao.

Ronaldo de Oliveira e Silva

Diretor do Departamento de Tecnologia da Informacao
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PORTARIA IPEM-SP N° 148
DE 14 DE DEZEMBRO DE 2020

O SUPERINTENDENTE DO INSTITUTO DE PESOS E MEDIDAS DO ESTADO DE SAO
PAULO - IPEM/SP, autarquia estadual, designado por meio do Decreto de 16 de janeiro de
2019, publicado no Didrio Oficial do Estado em 17 de janeiro de 2019, de lavra do
Governador do Estado de S3ao Paulo, no desempenho de suas atribuicdes legais,
consignadas na Lei n.2 9.286/1995 e Decreto n.2 55.964/2010;

Considerando a necessidade de o Ipem-SP manter a integridade das informacdes
essenciais ao exercicio de suas competéncias e, inclusive, quando envolver informacdes que
demandem a manutencao do sigilo funcional;

Considerando que as informacdes mencionadas, ressalvados os direitos autorais,
integram o patrimonio do Ipem-SP e devem ser protegidas;

Considerando que os diversos meios de suporte, a veiculagao e o armazenamento da
informacgao sao vulneraveis a incidentes como desastres naturais, acessos ndao autorizados,
mau uso, falhas de equipamentos, eventuais extravios e furtos, dentre outros;

Considerando a importancia da ado¢ao de boas praticas relacionadas a protecao da
informacdo preconizadas pelas normas NBR ISO/IEC 27001:2013, NBR ISO/IEC 27002:2013,
NBR ISO/IEC 27005:2011, as quais a Politica Geral de Seguranca da Informagdo (PGSI) do
Ipem-SP deverd estar alinhada;

Considerando o Memorando DTIN n.2 010/2020, que apresenta a Politica Geral de
Seguranca de Seguranca da Informacgao (PGSI) e solicita a aprovag¢ao nos termos descritos
naquele expediente (fls. 03/04);

Considerando a Instru¢ao Normativa n.2 1, de 27 de maio de 2020, que dispde sobre a
Estrutura de Gestdao da Seguranca da Informagcdo nos drgdos e nas entidades da
administracdo publica federal e aprova a Estrutura de Gestao da Seguranca da Informacgao
dos 6rgaos e nas entidades da administracao publica federal;

Considerando a emissdo do Parecer IPEM/AGANP/FGPC n.2 229/2020 (fls. 45/48)
ratificado pelo Diretor do Departamento de Recursos Humanos e Apoio Juridico (fl. 48), que
opinam pela implementacdo da Politica Geral de Seguranca da Informacdo (PGSI), no
ambito interno do Ipem-SP;

RESOLVE:
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Artigo 12 - ESTABELECER A POLITICA GERAL DE SEGURANCA DA INFORMACAO (PGSI)
no Ipem-SP, como parte do sistema de gestao institucional baseada em normas e boas
praticas com o objetivo de efetivar diretrizes, responsabilidades, competéncias e subsidios
para a gestdao da seguranca da informacao no ambito interno desta autarquia, nos termos
da Instrucdao Normativa n.2 1, de 27 de maio de 2020, que dispdOe sobre a estrutura de
gestao de seguranca da informacdo nos 6rgaos e nas entidades da administracdo publica
federal, conforme os itens que seguem:

| — Politica Geral de Seguran¢a da Informagdo — codigo: P-SI-001;

Il — Classificagdo, Rotulagem e Manuseio da Informagao — cédigo: N-SI-001;

Il — Uso Aceitavel de Ativos de Informacao — cédigo: N-SI-002;

IV — Norma de Gestao de Identidade e Controle de Acesso — cddigo: N-SI-003;

V — Norma de Acesso a Internet e Comportamento em Midias Sociais — cddigo: N-SI-004;
VI - Norma de Uso de Servigos de E-mail e Comunicadores Instantaneos — codigo: N-SI-005;
VIl — Norma de Protec¢ao Contra Cédigos Maliciosos — codigo: N-SI-006;

VIII = Norma de Uso de Equipamentos Computacionais Pessoais — cddigo: N-SI-007,;
IX—Norma de Acesso Remoto — cédigo: N-SI-008;

X —Norma de Monitoramento de Ativos e Servigos da Informagado — cddigo: N-SI-009;

Xl — Norma de Resposta a Incidentes de Seguranca da Informacdo — cddigo N-SI-010;

Xll — Termo de Uso dos Sistemas de Informagao — cddigo: T-SI-001.

Artigo 22 - Esta Portaria entra em vigor na data de sua publica¢ao, revogando-se as
disposicdes em contrario.

PUBLIQUE-SE, REGISTRE-SE E CUMPRA-SE.

Sao Paulo, 14 de dezembro de 2020.
RICARDO GAMBARONI

Superintendente
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POLITICA GERAL
DE SEGURANGCA DA INFORMAGAO

Texto redigido com base na NORMA P-SI-001

Introducao

O Instituto de Pesos e Medidas do Estado de Sao Paulo — Ipem-SP é uma au-
tarquia vinculada a Secretaria da Justica e Cidadania do Governo do Estado
de S3o Paulo e orgao delegado do Inmetro. Tem como missao executar as
atividades metrologicas e da avaliacao da conformidade alicercadas na ras-
treabilidade de seus padrdes, buscando inovacao e executando servigos es-
senciais na protecao ao cidadao em suas relagdes de consumo exercendo,
no ambito do Estado, a verificacao e a fiscalizacao de:

e instrumentos de medicdo (e medidas materializadas) sujeitos a metrologia legal;
e  produtos pré-medidos;

e  produtos téxteis;

e  produtos com certificacdo compulsoria;

e veiculos transportadores de produtos perigosos e de GLP fracionado.

O Ipem-SP dispde também de um Centro Tecnoldgico para prestar servicos
de calibracao de padrdoes metroldgicos e instrumentos de medicao.

O Ipem-SP entende que a informacgado corporativa € um bem essencial para
suas atividades e para resguardar a qualidade e garantia dos servicos oferta-
dos a sociedade.
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O Ipem-SP compreende que a manipulacdo de sua informacao passa por dife-
rentes meios de suporte, armazenamento e comunicac¢ao, sendo estes vulne-
raveis a fatores externos e internos que podem comprometer a seguranca
das informacdes corporativas.

Dessa forma, o Ipem-SP estabelece sua Politica Geral de Seguranca da Infor-
macao (PGSI), como parte integrante do seu sistema de Governanca Corpora-
tiva, alinhada as boas praticas e normas internacionalmente aceitas, com o
objetivo de garantir niveis adequados de protecdo a informacdes da institui-
cao ou sob sua responsabilidade.

Proposito

Esta politica, tem por propdsito estabelecer diretrizes e normas de Seguranca
da Informacdo que permitam aos colaboradores do Ipem-SP adotar padrdes
de comportamento seguro, adequados as metas e necessidades do proprio
Instituto;

Orientar quanto a adoc¢ao de controles e processos para atendimento dos re-
quisitos para Seguranca da Informacao;

Resguardar as informacgdes do Ipem-SP, garantindo requisitos basicos de con-
fidencialidade, integridade e disponibilidade;

Prevenir possiveis causas de incidentes e responsabilidade legal da instituicao
e seus empregados, clientes e parceiros;

Minimizar os riscos de perdas financeiras, de participacdao no mercado, da
confianga de clientes, fiscalizados ou cidadaos em geral ou de qualquer outro
impacto negativo nas atividades do Ipem-SP como resultado de falhas de se-
guranga.
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Politica Geral de Seguranga da Informacgao

Escopo

Esta politica se aplica a todos os usuarios da informacado do Ipem-SP, incluin-
do qualquer individuo ou organizacdo que possui ou possuiu vinculo com o
Ipem-SP, tais como empregados, ex-empregados, prestadores de servico, ex-
prestadores de servico, colaboradores, ex-colaboradores e visitantes que pos-
suiram, possuem ou Vvirdo a possuir acesso as informacdes do Ipem-SP e/ou
fizeram, fazem ou farao uso de recursos computacionais compreendidos na
infraestrutura do Ipem-SP.

Diretrizes

O objetivo da gestao de Seguranca da Informacao do Ipem-SP é garantir a
gestao sistematica e efetiva de todos os aspectos relacionados a seguranca da
informacao, provendo suporte as operagdes criticas das suas atividades e mi-
nimizando riscos identificados e seus eventuais impactos a instituicao.

A Superintendéncia, Diretoria Executiva e o Comité Gestor de Seguranca da
Informacgao - CGSI estao comprometidos com uma gestao efetiva de Seguran-
ca da Informacao no Ipem-SP. Desta forma, adotam todas medidas cabiveis
para garantir que esta politica seja adequadamente comunicada, entendida e
seguida em todos os niveis da organizacao. Revisdes periddicas serao realiza-
das pelo CGSI para garantir sua continua pertinéncia e adequacao as necessi-
dades do Ipem-SP.

E politica do Ipem-SP:

Elaborar, implantar e seguir por completo politicas, normas e procedimentos
de seguranca da informacao, garantindo que os requisitos basicos de confi-
dencialidade, integridade e disponibilidade da informagao do Ipem-SP sejam
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atingidos através da adocdo de controles contra ameacas provenientes de
fontes tanto externas quanto internas;

Disponibilizar politicas, normas e procedimentos de seguranca a todas as par-
tes interessadas e autorizadas, tais como: empregados, terceiros contratados,
fornecedores, visitantes e, onde pertinente, clientes.

Garantir a educacao e conscientizacao sobre as praticas adotadas pelo Ipem-
SP de seguranca da informacao para empregados, terceiros contratados, for-
necedores, visitantes e, onde pertinente, clientes.

Atender integralmente requisitos de seguranca da informacao aplicaveis ou
exigidos por regulamentacdes, leis e/ou clausulas contratuais;

Tratar integralmente incidentes de seguranca da informacao, garantindo que
sejam adequadamente registrados, classificados, investigados, corrigidos, do-
cumentados e, quando necessario, comunicando as autoridades apropriadas;

Garantir a continuidade do negdcio através da adocao, implantacao, teste e
melhoria continua de planos de continuidade e recuperacao de desastres;

Melhorar continuamente a Gestao de Seguranca da Informacao através da
definicao e revisao sistematica de objetivos de seguranca em todos os niveis
da organizacao.

Papéis e Responsabilidades
COMITE GESTOR DE SEGURANCA DA INFORMACAO - CGSI

Fica constituido o COMITE GESTOR DE SEGURANCA DA INFORMACAO, forma-
do pelo Diretor do Departamento de Tecnologia da Informacdo (DTIN), desig-
nado como Presidente do Comité, e um representante de cada uma das se-
guintes areas: Superintendéncia, area de Recursos Humanos, area Juridica e
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area de Comunicacio social. E responsabilidade do CGSI:

Analisar, revisar e propor a aprovacao de politicas e normas relacionadas a
seguranca da informacao;

Garantir a disponibilidade dos recursos necessarios para uma efetiva Gestao
de Seguranca da Informacao;

Garantir que as atividades de seguranca da informacao sejam executadas em
conformidade com a PGSI;

Promover a divulgacao da PGSI e tomar as a¢cdes necessarias para disseminar
uma cultura de seguranca da informacao no ambiente do Ipem-SP.

GERENCIA DE SEGURANCA DA INFORMAGAO - GSI

Fica constituida a Geréncia de Seguranca da Informacao, sistematizada pela
Diretoria de Infraestrutura — TINTI pertencente ao Departamento de Tecnolo-
gia da Informacao — DTIN.

E responsabilidade da Geréncia de Seguranca da Informac3o:

Conduzir a Gestao e Operacao da seguranca da informacao, tendo como base
esta politica e demais resolu¢des do CGSI; Apoiar o CGSI em suas delibera-
coes; Elaborar e propor ao CGSI as normas e procedimentos de seguranca da
informacao, necessarios para fazer cumprir a PGSI;

Identificar e avaliar as principais ameacas a seguranca da informacao, bem
como propor e, quando aprovadas, implantar medidas corretivas para reduzir
o risco e tomar acdes cabiveis para fazer cumprir os termos desta politica;

Realizar a gestao dos incidentes de seguranca da informacao, garantindo tra-
tamento adequado.
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GESTORES DA INFORMACAO
E responsabilidade dos Gestores da Informacdo em de cada departamento:

Gerenciar as informacdes geradas ou sob a responsabilidade da sua area du-
rante todo o seu ciclo de vida, incluindo a criacdao, manuseio e descarte con-
forme as normas estabelecidas pelo Ipem-SP;

Identificar, classificar e rotular as informacdes geradas ou sob a responsabili-
dade da sua area conforme normas, critérios e procedimentos adotados pelo
lpem-SP;

Periodicamente revisar as informacdes geradas ou sob a responsabilidade da

sua area, ajustando a classificacao e rotulagem conforme necessario;

Autorizar e revisar os acessos a informacao e sistemas de informacao sob sua
responsabilidade;

Solicitar a concessao ou revogacao de acesso a informacgao ou sistemas de in-
formacao de acordo com os procedimentos adotados pelo Ipem-SP.

USUARIOS DA INFORMACAO
E responsabilidade dos Usudrios da Informac3o:

Ler, compreender e cumprir integralmente os termos da Politica Geral de Se-
guranca da Informacdo, bem como as demais normas e procedimentos de se-
guranca aplicaveis;

Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a Poli-
tica Geral de Seguranca da Informacao, suas normas e procedimentos a Ge-
réncia de Seguranca da Informacao ou, quando pertinente, ao Comité Gestor
de Seguranca da Informacao;
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Comunicar a Geréncia de Seguranca da Informacao através de registro de in-
cidente na Central de Servicos qualguer evento que viole esta Politica e colo-
gue, ou possa vir a colocar em risco a seguranca das informacgdes ou dos re-
cursos computacionais do Ipem-SP;

Assinar o Termo de Uso de Sistemas de Informacao do Ipem-SP, formalizando
a ciéncia e o aceite integral das disposicdes da Politica Geral de Seguranca da
Informacao, bem como as demais normas e procedimentos de seguranca, as-
sumindo responsabilidade pelo seu cumprimento;

Responder pela inobservancia da Politica Geral de Seguranca da Informacao,
normas e procedimentos de seguranca, conforme definido no item sancdes e
punicoes.

Sanc¢oes e Punig¢oes

As violagcdes, mesmo que por mera omissao ou tentativa nao consumada,
desta politica, bem como demais normas e procedimentos de seguranca, se-
rao passiveis de penalidades que incluem adverténcia verbal, adverténcia por
escrito, suspensao nao remunerada e a demissao por justa causa;

A aplicacao de sanc¢des e punicdes sera realizada mediante processo formal
conforme a analise e parecer do Comité Gestor de Seguranca da Informacao
o qual devera considerar a gravidade da infracao, efeito alcancado, recorrén-
cia e as hipdteses previstas no artigo 482 da Consolidagao das Leis do Traba-
Iho, podendo o CGSI, no uso do poder disciplinar que lhe é atribuido, sugerir
a pena que entender cabivel quando tipificada a falta grave;

No caso de terceiros contratados ou prestadores de servico, o CGSI deve ana-
lisar a ocorréncia e deliberar sobre a efetivacao das sancdes e puni¢des con-
forme termos previstos em contrato;
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Para o caso de violacdes que impliguem em atividades ilegais, ou que possam
incorrer em dano ao Ipem-SP, o infrator sera responsabilizado pelos prejuizos,
cabendo aplicacdo das medidas judiciais pertinentes sem prejuizo aos termos
descritos nos paragrafos acima.

Casos Omissos

Os casos omissos serdo avaliados pelo Comité Gestor de Seguranca da Infor-
macao para posterior deliberacao.

As diretrizes estabelecidas nesta politica e nas demais normas e procedimen-
tos de seguranca da informacao, ndao se esgotam em razao da continua evolu-
cao tecnoldgica e constante surgimento de novas ameacas. Desta forma, nao
se constitui rol enumerativo, sendo obrigacao do usuario da informacao do
I[pem-SP adotar, sempre que possivel, outras medidas de seguranca além das
aqui previstas, com o objetivo de garantir protecao as informacdes do Ipem.

Glossario
Ameaca: Causa potencial de um incidente, que pode vir a prejudicar o Ipem;
Ativo: Tudo aquilo que possui valor para o Ipem-SP;

Ativo de informagao: Patrimoénio intangivel do Ipem-SP, constituido por infor-
macoes de qualquer natureza, incluindo de carater estratégico, técnico, admi-
nistrativo, financeiro, mercadolégico, de recursos humanos, legal natureza,
bem como quaisquer informacdes criadas ou adquiridas por meio de parce-
ria, aquisicao, licenciamento, compra ou confiadas ao Ipem-SP por parceiros,
clientes, fiscalizados, cidadaos, empregados e terceiros, em formato escrito,
verbal, fisico ou digitalizado, armazenada, trafegada ou transitando pela infra-
estrutura computacional do Ipem-SP ou por infraestrutura externa contrata-
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da pela organizacao, além dos documentos em suporte fisico, ou midia ele-
tronica transitados dentro e fora de sua estrutura fisica.

Comité Gestor de Seguranc¢a da Informag¢ao—CGSI: Grupo de trabalho multi-
disciplinar permanente, efetivado pela diretoria do Ipem-SP, que tem por fi-
nalidade tratar questdes ligadas a Seguranca da Informacao.

Confidencialidade: Propriedade dos ativos da informacao do Ipem-SP, de nao
serem disponibilizados ou divulgados para individuos, processos ou entidades
nao autorizadas.

Controle: Medida de seguranca adotada pelo Ipem-SP para o tratamento de
um risco especifico.

Disponibilidade: Propriedade dos ativos da informacao do Ipem-SP, de serem
acessiveis e utilizaveis sob demanda, por partes autorizadas.

Gestor da Informacgao: Usuario da informacgao que ocupe cargo especifico, ao
qual foi atribuida responsabilidade sob um ou mais ativos de informacao cria-
dos, adquiridos, manipulados ou colocados sob a responsabilidade de sua
area de atuacao.

Incidente de segurang¢a da informag¢ao: Um evento ou conjunto de eventos
indesejados de seguranca da informacdao que tem possibilidade significativa
de afetar as operacdes ou ameacar as informacdes do Ipem-SP.

Integridade: Propriedade dos ativos da informagao do Ipem-SP, de serem exa-
tos e completos.

Risco de segurang¢a da informacao: Efeito da incerteza sobre os objetivos de
seguranca da informacao do Ipem-SP.

Seguranc¢a da informagao: A preservacao das propriedades de confidenciali-
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dade, integridade e disponibilidade das informacdes do Ipem-SP.

Usuario da informagao: Empregados com vinculo empregaticio de qualquer
area do Ipem-SP ou terceiros alocados na prestacdo de servigos no lpem-SP,
indiferentemente do regime juridico a que estejam submetidos, assim como
outros individuos ou organizacdes devidamente autorizadas a utilizar mani-
pular qualquer ativo de informacao do Ipem-SP para o desempenho de suas
atividades profissionais.

Vulnerabilidade: Causa potencial de um incidente de seguranca da informa-
cdo, que pode vir a prejudicar as operagcdes ou ameacar as informacoes do
I[pem-SP.

RevisOes

Esta politica é revisada com periodicidade anual ou conforme o entendimen-
to do Comité Gestor de Seguranca da Informacao.

Gestao da Politica

A Politica Geral de Seguranca da Informacao é aprovada pelo Comité Gestor
de Seguranca da Informacdo, em conjunto com a Superintendéncia do Ipem-
SP.
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CLASSIFICACAO, ROTULAGEM
E MANUSEIO DA INFORMAGAO

Texto redigido com base na NORMA N-SI-001

Introducao

A Norma de seguranca da informacao N-SI-001 complementa Politica Geral
de Seguranca da Informacao (PGSI), definindo as diretrizes para a classifica-
cao, rotulagem, manuseio, guarda e descarte seguro de informacdes em for-
mato digital ou em suporte fisico.

Propdsito

Estabelecer diretrizes para a classificacao, manuseio e rotulagem dos ativos
de informacao do Instituto de Pesos e Medidas — Ipem-SP por seus usuarios
autorizados.

Escopo

Esta norma obedece ao escopo definido na Politica Geral de Segurancga da In-
formacao.

Diretrizes

Classificacao e rotulagem da Informacgao

Para efeitos de classificacdao da informacao, o Ipem-SP utiliza as seguintes ca-
tegorias:
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INFORMACAO PUBLICA: Informacdo oficialmente liberada pelo Ipem-SP para
o publico geral. A divulgacao deste tipo de informac¢ao ndo causa problemas
ao lpem-SP ou a seus clientes, podendo ser compartilhada livremente com o
publico geral, desde que seja mantida sua integridade.

INFORMACAO DE USO INTERNO: Informac3o liberada exclusivamente para
usuarios e departamentos especificos do Ipem-SP, nao podendo ser compar-
tilhada com o publico em geral. Estas informacdes s6 podem ser comparti-
Ihadas mediante autorizacao expressa.

INFORMACAO CONFIDENCIAL: Informacdo de carater sigiloso, podendo ser
comunicada exclusivamente a usuarios especificamente autorizados e que
necessitem conhecé-las para o desempenho de suas tarefas profissionais no
Ipem-SP. A divulgacao ou alteracdao nao autorizada desse tipo de informacgao
pode causar graves danos e prejuizos para o lpem-SP e/ou seus clientes,
portanto seu compartilhamento deve ser restrito e feito de maneira contro-

lada.

A classificacao da informacao devera ser realizada pelos gestores da infor-
macao, ou colaboradores designados por estes. Entretanto, a responsabili-
dade pela assertividade do nivel selecionado permanece com o gestor da in-

formacao;

Para informagdes classificadas como PUBLICAS, poderd ser utilizada um ré-
tulo simples, conforme modelos exibidos no Anexo | desta norma;

Para informac0des classificadas como USO INTERNO ou CONFIDENCIAIS, de-
vera constar no rotulo a sua classificacao e, quando o acesso a informacao
for limitado a um setor/departamento especifico, 0 mesmo dever3d ser refe-
renciado, conforme modelos exibidos no Anexo | desta norma;
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Para a rotulagem da informacao, devem ser observados os modelos contidos
no Anexo | desta norma.

Manuseio da Informagao

O manuseio da informacao do Ipem devera obedecer as regras definidas na
Tabela Acao x Classificacao, detalhada no Anexo Il desta norma;

Documentos confidenciais em suporte fisico devem ser guardados em gave-
tas ou armarios trancados de forma a impedir o acesso de pessoas ndo auto-

rizadas;

Em periodos de auséncia da estacao de trabalho, documentos em suporte
fisico devem ser retirados das mesas e de outras areas de superficie;

Documentos de uso interno ou confidenciais em suporte eletronico devem
ser armazenados em ambientes com acesso controlado e senhas para impe-
dir o acesso a pessoas nao autorizadas;

Toda nao-conformidade sera tratada como um incidente de seguranca da in-
formacao, cabendo uma analise da infracdo pelo CGSI e aplicagao das san-
coes e puni¢cdes previstas na Politica Geral de Seguranca da Informacao
(PGSI), conforme a gravidade da violacao.

Descarte da Informacao

O descarte da informacado deve ser realizado de forma a impedir a recupera-
cdo da mesma, independente do seu formato de armazenamento original;

O descarte da informacao devera ser realizado conforme os métodos estabe-
lecidos no Anexo IIl desta norma.

Papéis e Responsabilidades
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GESTOR DA INFORMACAO
E responsabilidade do colaborador apontado como Gestor da Informac3o:

Definir a classificacdo das informacdes sob sua responsabilidade com base
nas categorias de classificacao constantes desta norma, mantendo um regis-
tro atualizado dos itens classificados;

Controlar as informacoes geradas em sua area de negdcio e atuacao;
Revisar periodicamente a classificacao das informacdes sob sua guarda.
Sanc¢oes e Punigoes

Sancoes e punicdes serao aplicadas conforme previsto na Politica Geral de Se-
guranca da Informacao.

Revisoes

Esta norma é revisada com periodicidade anual ou conforme o entendimento
do Comité Gestor de Seguranca da Informacao.

Gestao da Norma

A norma N-SI-001 é aprovada pelo Comité Gestor de Seguranca da Informa-
¢do, em conjunto com a Superintendéncia da Ipem.
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ANEXO |

MODELOS PARA ROTULAGEM DE INFORMAGOES

Os padroes a seguir representam os rotulos aprovados que devem ser exibi-

dos nos cabecalhos e rodapés de documentos de acordo com seu nivel de
classificacao.

Observacao: A cor, fonte e tamanho do texto podem ser ajustados para ade-

guacao a informacao rotulada, desde que mantida a clareza e objetividade da
informacao.

Nivel Rétulo
Informacgao Publica P Informagéo Publica
. Public Information

(Rotulagem opcional)

- I Informacgao Interna
|nf0rma§ao Interna Internal Information

- . . C Informacgéao Confidencial
I nfo rma§30 COnﬁdenC|a| Confidential Information

Cabecalho
Rodapé

Ipem — [INSERIR NiVEL DE CLASSIFICACAO/SETOR] .

Exemplo:

Ipem — Uso Interno / Departamento de Recursos Humanos
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ANEXO Il

TABELA ACAO X CLASSIFICACAO

Cobpia / Exclusao

Publica

Sem restricdes

CLASSIFICAGAO

Interna
Sem restricoes

Restrita / Confidencial

Permissao do gestor
da informacgao

Envio por Fax Sem restrigdes | Usar folha Usar folha de rosto
de rosto padronizada
padronizada

Transmissao em Permitido Permitido Recomendavel

rede publica Comunicacéao

criptografada.

Descarte Lixo comum Lixo comum. Utilizar métodos
Recomendavel |aprovados conforme
uso de anexo desta norma.
fragmentadora.

Envio a terceiros | Sem restricbes | Aprovagao Aprovacgao do gestor da
do gestor da informacao e termo de
informacao confidencialidade

assinado pelo terceiro.

Solicitacao de Sem restricdes | Aprovacao Aprovacgao do gestor

direitos de acesso do gestor da da informacao
informacao

Correio interno Envelope Envelope Envio para destinatario

e externo comum comum especifico identificado

apenas dentro
do envelope.

Rotulagem Opcional Na capa Na capa e em todas
e em todas as paginas.
as paginas

Registro de Opcional Opcional Destinatarios, copias efe-

Acompanhamento tuadas, localizacao

e endereco de todos que
acessaram e destruicdo.
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ANEXO Il

METODOS DE DESCARTE PARA INFORMAGCOES ARMAZENADAS ELETRONICAMENTE

Os métodos a seguir foram selecionados como forma segura de garantir o descarte de

informacgdes do Ipem-SP. Para todos os métodos que envolvem atividades técnicas, os

usuarios deverdao encaminhar a solicitagao para a area de tecnologia da informacao.

Método

Sobre gravar
midia

Descrigao

Sobre gravar dados em midias de armaze-
namento magnético com informagdes n&o
sensiveis por pelo menos 07 vezes. Essa
tarefa pode ser executada com o auxilio de
software/hardware especializado.

Este método ndo destrdi fisicamente a mi-
dia, entretanto destroi todos os dados.

Aplicavel a
Discos rigidos,
disquetes, fitas,
flash disks, discos
removiveis, CDR,
DVDR e similares;

Destruicao
fisica

Destruicao fisica da midia de armazena-
mento com o uso de picotadores especiali-
zados, pulverizadores ou incineradores.
Este método destréi completamente a mi-
dia e todos os dados.

Discos rigidos,
disquetes, fitas,
flash disks, discos
removiveis. CD,
CDR, DVD,
DVDR. Este méto-
do também é vali-
do para material
em suporte fisico
COMO impressos e
similares;

Desmagneti-
zacao

Desmagnetizagcdo de midias como fitas e
disquetes.
Este método destroi todos os dados.

Fitas e disquetes.

Criptografia
de caminho
unico
(One-Way)

Uso de um hash do tipo one-way para crip-
tografar a informacéao de forma irrecupera-
vel, mesmo que de posse da chave de crip-
tografia. Recomenda-se o uso do hash
SHA256.

Este método ndo afeta a midia e pode ser
usado para o descarte seletivo de informa-
coes.

Discos rigidos,
disquetes, fitas,
flash disks, discos
removiveis, CDR,
DVDR e similares;
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DE ATIVOS DE INFORMAGCAO

Texto redigido com base na NORMA N-SI-002

Introducao

A Norma de seguranca da informacao N-SI-002 complementa Politica Geral
de Seguranca da Informacao (PGSI), definindo as diretrizes para o uso aceita-
vel de ativos de informacao do Ipem-SP por seus usuarios autorizados.

Proposito

Estabelecer diretrizes para o uso aceitavel, entendido como seguro, dos ati-
vos de informacao do Instituto de Pesos e Medidas — Ipem-SP por seus usua-
rios autorizados.

Escopo

Esta norma obedece ao escopo definido na Politica Geral de Seguranca da In-
formacao.

Diretrizes
Uso de equipamento computacional

O Ipem-SP fornece para seus usuarios equipamentos para o desempenho ex-
clusivo de suas atividades profissionais. Todo usuario deve observar as se-
guintes disposi¢des quanto ao uso de equipamentos de propriedade do Ipem
-SP:
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Os equipamentos disponibilizados com o objetivo especifico de permitir aos
usuarios desenvolverem suas atividades profissionais sao de propriedade do
Ipem-SP, sendo expressamente proibida a utilizacao para fins particulares;

A alteracdo e/ou a manutencdo de qualquer equipamento de propriedade
do Ipem-SP é uma atribuicdo especifica do Departamento de Tecnologia da
Informacao que, a seu critério exclusivo, podera delegar formalmente outro
responsavel. Demais usuarios sao expressamente proibidos de realizar qual-
guer tipo de manutencao ou modificacdao nos equipamentos;

Os equipamentos do Ipem-SP devem ser utilizados com cuidado visando ga-
rantir sua preservacao e seu funcionamento adequado;

Computadores de mesa (desktops) ou moveis (notebooks ou tablets) devem
ser desligados no final do expediente ou sempre que um usuario estiver au-
sente por um periodo prolongado, excetuando-se quando existir uma justifi-
cativa plausivel em virtude de atividades de trabalho;

A desconexao (log off) da rede devera ser efetuada nos casos em que o usu-
ario nao for mais utilizar o equipamento ou venha a ausentar-se por um pe-
riodo prolongado;

O blogueio de tela protegido por senha devera ser ativado sempre que o
usuario se afastar do computador de mesa ou madvel que esteja utilizando;

Ao final do contrato de trabalho, os equipamentos disponibilizados para a
execucdo de atividades profissionais devem ser devolvidos em estado de
conservacao adequado quando no desligamento ou término da relacdao do
usuario com o Ipem-SP; e

Qualguer dano aos equipamentos do Ipem-SP sera devidamente analisado



MANUAL DE SEGURANGA DA INFORMAGAO

& DTIN - IPEM-SP

Uso aceitavel de ativos de Informacao

pela drea de tecnologia da informacao. Havendo a constatacao de que tal da-
no decorreu da acdo direta ou omissao do usuario, cabera ao Ipem-SP exercer
seu direito de reparacado ao prejuizo, através da tomada das medidas cabiveis.

A seu critério exclusivo, o Ipem-SP poderd permitir a utilizacdo de equipa-
mento particular para o desempenho de atividades profissionais, devendo
passar por inspecao pelo Departamento de Tecnologia da Informacao, de for-
ma a garantir adequacdo aos requisitos e controles de seguranca adotados
pelo lpem-SP;

N3ao é permitida a conexao de equipamentos particulares na rede administra-
tiva do Ipem-SP, seja em segmentos cabeados ou sem fio, sem autorizacao
prévia formal e inspecao do equipamento pelo Departamento de Tecnologia
da Informacao.

Dispositivos de Armazenamento Removivel

O Ipem-SP podera, a seu critério exclusivo, fornecer a seus usuarios dispositi-
vos moveis ou com capacidade de armazenamento removivel para execucao
de atividades profissionais, devendo ser observadas além das diretrizes aci-
ma, as seguintes:

O usuario é o responsavel direto pela seguranca fisica e légica dos dispositi-
vos moveis sob sua guarda. Portanto, nao deverao ficar fora de seu alcance
em locais publicos onde haja acesso nao controlado de pessoas;

Durante o deslocamento o usuario devera estar alerta e ter uma conduta dis-
creta, dando preferéncia para compartimentos de armazenamento resisten-
tes e ndao chamativos e nunca deixando o dispositivo mével desacompanhado
em veiculos;
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A instalacao de ferramentas de protecao para dispositivos mdveis é realizada
pelo departamento de tecnologia da informacao e é obrigatéria para todos os
equipamentos corporativos; e

Em caso de perda ou furto de um dispositivo movel, o usudrio deve providen-
ciar um registro na Central de Servicos (Helpdesk) e comunicar imediatamen-
te seu superior imediato para que possam ser tomadas as medidas cabiveis.

Armazenamento remoto (nuvem)

O Ipem-SP disponibiliza para seus usuarios espaco para armazenamento re-
moto de arquivos na nuvem, através de sua solucao corporativa;

A responsabilidade pelos dados e informacdes armazenadas nesse local é do
proprio usuario;

Nao é permitido o uso de qualquer outra solucao de armazenamento na nu-
vem, que nao seja a oficialmente adotada pela instituicao e homologada pela
equipe de seguranca da informacao do Ipem-SP.

Identificacao digital

O Ipem-SP podera, a seu critério exclusivo, fornecer certificados digitais para
usuarios que executem atividades profissionais especificas, devendo ser ob-
servadas as seguintes diretrizes:

Cabe exclusivamente ao usuario a conservacao de seu certificado digital, in-
dependentemente do equipamento que o suporte, bem como de qualquer
tipo de senha ou meio de autenticacao relacionado ao mesmo.

O usuario devera informar a equipe de seguranca da informacdo sobre quais-
quer eventos ou suspeitas relativas ao comprometimento de sua senha e/ou
o uso indevido de seu certificado digital;
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O usuario desligado ou em processo de desligamento tera o certificado digital
expedido pelo Ipem-SP imediatamente revogado;

E responsabilidade da area de seguranca da informac3o prover a atualizacdo
de todos os pontos de verificacdo com as respectivas listas de revogacao.

Equipamentos de impressao e reprografia

O uso de equipamentos de impressao e reprografia (fotocopiadoras) deve ser
feito exclusivamente para a impressao/reproducdo de documentos que sejam
de interesse do Ipem ou que estejam relacionados com o desempenho das
atividades profissionais do usuario.

O usuario deve observar as seguintes disposicOes especificas quanto ao uso
de equipamentos de impressao e reprografia:

O usuario deve retirar imediatamente da impressora ou fotocopiadora os do-
cumentos de que tenha solicitado a impressao, transmissao ou copia que
contenham informac¢des do Ipem-SP, classificadas como de uso interno ou
confidencial;

A impressao ou copia de documento em suporte fisico deve ser limitada a
guantidade exata necessaria para a tarefa determinada;

N3o sera admissivel, em nenhuma hipdtese, o reaproveitamento de paginas
ja impressas e contendo informacdes classificadas como confidenciais, deven-
do serem descartadas de acordo com os procedimentos adotados pelo Ipem-
SP.

Seguranca fisica

As instalacdes de processamento das informacdes do Ipem-SP s3o considera-
das areas sensiveis e serdo mantidas seguras, com perimetro fisicamente iso-
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lado contra acesso nao autorizado, contra danos e quaisquer interferéncias
de origem humana ou natural. O usuario deve observar as seguintes disposi-
coes especificas quanto a seguranca fisica:

Crachas de identificacdo, inclusive temporarios, sao pessoais e intransferiveis.
Sob nenhuma circunstancia serd permitido o seu compartilhamento;

Enquanto em &reas sensiveis, os colaboradores devem portar crachds de
identificacao que exibam claramente seu nome e fotografia. Terceiros autori-
zados devem portar crachds temporarios identificando claramente que nao
sao colaboradores do Ipem-SP;

Excetuando-se quando formalmente autorizado, terceiros nunca devem ser
deixados sozinhos em areas sensiveis;

E proibida qualquer tentativa de se obter ou permitir o acesso a individuos
nao autorizado a areas sensiveis do [pem-SP;

E resguardado ao Ipem-SP o direito de inspecionar malas, maletas, mochilas e
similares, assim como quaisquer equipamentos, incluindo dispositivos mo-
veis, antes de permitir a entrada ou saida de colaboradores ou terceiros de
areas sensiveis;

E resguardado ao Ipem o direito de monitorar seus ambientes fisicos. Para is-
so sera utilizado sistema de circuito fechado de televisao em areas comuns.
As imagens obtidas serdao armazenadas e protegidas contra qualquer tipo de
manipulacao indevida;

Os documentos classificados como internos ou confidenciais, apds manusea-
dos, nao deverao ser deixados expostos em cima de mesas. Assim, ao se au-
sentar, cabe ao usuario o dever de manté-los guardados, ou descarta-los de
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acordo com os procedimentos determinados pelo Ipem-SP;

N3o é permitido consumir qualquer tipo de alimento ou bebida ou nas areas
apontadas como sensiveis.

Papéis e Responsabilidades
GERENCIA DE SEGURANCA DA INFORMACAO
E responsabilidade da Geréncia de Seguranca da Informac3o:

Estabelecer e manter atualizados os procedimentos complementares a esta

norma;

Comunicar ao CGSI eventuais tentativas, bem sucedidas ou nao, de desvio de
conduta dos termos dessa norma.

Sanc¢oes e Punic¢oes

Sancgdes e punigdes serao aplicadas conforme previsto na Politica Geral de Se-
guranca da Informacao.

RevisOes

Esta norma é revisada com periodicidade anual ou conforme o entendimento
do Comité Gestor de Seguranca da Informacao.

Gestao da Norma

A norma N-SI-002 é aprovada pelo Comité Gestor de Segurang¢a da Informa-
¢do, em conjunto com a Superintendéncia do Ipem.
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GESTAO DE IDENTIDADE
E CONTROLE DE ACESSO

Texto redigido com base na NORMA N-SI-003

Introducao

A Norma de seguranca da informacao N-SI-003 complementa Politica Geral
de Seguranca da Informacao (PGSI), definindo as diretrizes para garantir que o
acesso aos ativos de informacdo ou sistemas de informacdo do Instituto de
Pesos e Medidas - Ipem-SP garanta niveis adequados de protecao.

Propdsito

Estabelecer diretrizes para gestao de identidade e acesso aos ativos e siste-
mas de informacao do Ipem-SP.

Escopo

Esta norma obedece ao escopo definido na Politica Geral de Seguranca da In-
formacao.

Diretrizes
Acesso a ativos e sistemas de informacao

O Ipem-SP fornece a seus usuarios autorizados contas de acesso que permi-
tem o uso de ativos de informacao, sistemas de informacao e recursos com-
putacionais como, por exemplo, rede corporativa;
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As referidas contas de acesso sao fornecidas exclusivamente para que os usu-
arios possam executar suas atividades laborais;

Toda conta de acesso é pessoal do usuario a qual foi delegada, e é intransferi-
vel. Desta forma, o usudrio é integralmente responsavel por sua utilizacao,
respondendo por qualquer violagdo ou ato irregular/ilicito, mesmo que exer-
cido por outro individuo e/ou organizacdo de posse de sua conta de acesso.

Os usuarios deverao adotar medidas de prevencao para garantir o acesso se-
guro a ativos e servicos de informacao, incluindo:

N3ao anotar ou registrar senhas de acesso em qualquer local, exceto nas ferra-
mentas oficialmente fornecidas pelo I[pem-SP;

Nao utilizar sua conta, ou tentar utilizar qualquer outra conta, para violar con-
troles de seguranca estabelecidos pelo Ipem-SP;

N3ao compartilhar a conta de acesso e senha com outro usuario, colaborador
e/ou terceiro;

Informar imediatamente a Central de Servicos caso identifique qualquer falha
ou vulnerabilidade que permita a utilizacdao nao autorizada de ativos de infor-
macao, sistemas e/ou recursos computacionais do lpem-SP;

Usuarios que tem acesso autorizado a privilégios administrativos em sistemas
de informacao devem possuir uma credencial especifica para este propdsito.
A credencial privilegiada devera ser utilizada somente para a execuc¢ao de ati-
vidades administrativas que requeiram esse nivel de acesso, enquanto a con-
ta de acesso comum devera ser utilizada em atividades do dia a dia;

Qualquer utilizacdo n3ao autorizada ou tentativa de utilizacao nao autorizada
de credenciais e senhas de acesso a ativos e servicos de informacao ou recur-
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sos computacionais serd tratada como um incidente de seguranca da infor-
macao, cabendo uma andlise da infracdo pelo CGSI e aplicacao das sancdes e
punicdes previstas na Politica Geral de Seguranca da Informacao, conforme a
gravidade da violacao.

Senha de acesso

As senhas associadas as contas de acesso a ativos e servicos de informacao
ou recursos computacionais do Ipem-SP sao de uso pessoal e intransferivel,
sendo dever do usuario zelar por sua guarda e sigilo;

O Ipem-SP adota os seguintes padroes para geracao de senhas de acesso a
seus ativos e servicos de informacao ou recursos computacionais:

A Central de Servicos (Helpdesk) sera responsavel por fornecer senhas de
acesso inicial ao usuario, que devera proceder a troca imediata da mesma;

As senhas possuem validade de 180 (cento e oitenta) dias. Passado este pra-
z0, os sistemas solicitarao automaticamente a troca da senha;

As senhas serdo compostas usando uma quantidade minima de 08 (oito) digi-
tos, combinando letras maiusculas e minusculas, numeros e caracteres espe-
ciais; Apds 05 (cinco) tentativas de acesso com senhas invdlidas, a conta do
usuario serd bloqueada, assim permanecendo por, no minimo, 30 (trinta) mi-
nutos; Os sistemas de informacao manterdao um histérico das ultimas 3 (trés)
senhas utilizadas, ndao permitindo sua reutilizacao;

Quando efetuada uma troca da senha, o usuario nao podera realizar nova al-
teracdo dentro de um prazo minimo de 7 (sete) dias. Caso seja necessario re-
alizar alteracao dentro deste periodo, o usuario devera solicitar o apoio da
Central de Servicos (Helpdesk).
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Ao criar uma senha os usuarios devem estar atentos as seguintes recomenda-
¢oes:

Nao utilizar nenhuma parte da sua credencial na composicao da senha;

N3o utilizar qualquer um dos seus nomes, sobrenomes, nomes de familiares,
colegas de trabalho ou informacao a seu respeito de facil obtencdo como, por
exemplo, placa do carro, data de aniversario, ou endereco;

Nao utilizar repeticao ou sequéncia de caracteres, nUmeros ou letras;
Qualquer parte ou variacao do nome “lpem-SP”;

Qualquer variacao dos itens descritos acima como duplicacdao ou escrita in-
vertida.

Autorizacao de acesso (privilégios de acesso)

A autorizacao e o nivel permitido de acesso aos ativos e servicos de informa-
cdao do Ipem-SP é feita com base em perfis que definem o nivel de privilégio
dos usuarios.

O acesso aos ativos e servicos de informacgao é fornecido a critério do Ipem-
SP, que define permissdes baseadas nas necessidades laborais dos usuarios;

Autorizacoes de acesso a perfis sdo fornecidas e/ou revogadas com base na
solicitacdao dos gestores de cada colaborador. Solicitacbes deverao ser enca-
minhadas a Central de Servigos.

Os usuarios devem ainda observar as seguintes diretrizes:

A seu critério exclusivo, o Ipem-SP podera ativar uma cota para armazena-
mento de arquivos em sua infraestrutura computacional local, ou servicos de
armazenamento remoto (nuvem). Caso o usudrio necessite de mais espaco,
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deverd fazer uma solicitacdao a Central de Servicos (Helpdesk).

E expressamente proibido o armazenamento de informacdes de carater pes-
soal, que infrinjam direitos autorais ou que ndao sejam de interesse do Ipem-
SP, seja na infraestrutura computacional local ou nos servicos de armazena-
mento remoto (nuvem);

Usudrios nao devem ter expectativa de privacidade quanto aos arquivos ar-
mazenados na infraestrutura computacional local ou servicos de armazena-
mento remoto (nuvem) do Ipem-SP.

Papéis e Responsabilidades
GESTOR DA INFORMACAO
E responsabilidade do colaborador apontado como Gestor da Informac3o:

Autorizar a concessao e revogacao de acesso a ativos e sistemas de informa-
¢do sob sua responsabilidade;

Autorizar a concessao e o controle de acesso administrativo a ativos e siste-
mas de informacao sob sua responsabilidade;

Realizar a revisao periddica de autorizagdes de acesso e credenciais de acesso
a ativos e sistemas de informacao sob sua responsabilidade.

DEPARTAMENTO DE RECURSOS HUMANOS
E responsabilidade do departamento DE Recursos Humanos:

Reportar em tempo habil o desligamento de empregados do Ipem-SP a Cen-
tral de Servicos (Helpdesk) para que contas de acesso possam ser revogadas;

Apoiar a gestao de identidades enviando relatdrios perioddicos sobre colabora-
dores desligados ou que mudaram de posto ou lotagao no Ipem-SP;
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Apoiar a revisdo periodica da validade de credenciais de acesso a ativos/
sistemas de informacao fornecendo informacdes sobre os empregados.

GESTORES E COORDENADORES
E responsabilidade dos gestores e coordenadores:

Solicitar a Central de Servicos (Helpdesk) a concessao de acesso a novos em-
pregados, ou empregados que necessitem de novos acessos, conforme mu-
dancas em suas atividades laborais;

Solicitar a Central de Servicos (Helpdesk) a concessdao de acesso a terceiros e
prestadores de servicos contratados, justificando a necessidade do acesso a
ativos e sistemas de informacao;

Informar a Central de Servicos (Helpdesk) quando do encerramento do con-
trato com terceiros e prestadores de servicos contratados que tenham acesso
a ativos e sistemas de informacao.

DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

E responsabilidade do Departamento de Tecnologia da Informacdo por inter-
médio da Central de Servicos (Helpdesk) :

Receber e analisar solicitagdes para criacao de contas de acesso ou forneci-
mento de privilégios para usuarios empregados, terceiros e prestadores de
servicos;

Conceder, quando autorizado, o acesso aos usuarios empregados, terceiros e
prestadores de servico, conforme indicado pelos gestores da informacao;

Revogar, quando solicitado, o acesso dos usuarios empregados, terceiros e
prestadores de servi¢o, conforme indicado pelos gestores da informacao;
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Apoiar a revisdo periddica da validade de credenciais de acesso a ativos e sis-
temas de informacdo dos usuarios empregados, terceiros e prestadores de
servico fornecendo informacdes sobre os privilégios atualmente efetivados
em ativos e sistemas de informacao.

Sancgoes e Punigoes

Sancoes e punicdes serao aplicadas conforme previsto na Politica Geral de Se-
guranca da Informacao.

RevisOes

Esta norma é revisada com periodicidade anual ou conforme o entendimento
do Comité Gestor de Seguranca da Informacao.

Gestao da Norma

A norma N-SI-003 é aprovada pelo Comité Gestor de Seguranca da Informa-
¢dao, em conjunto com a Superintendéncia do Ipem-SP.
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E COMPORTAMENTO EM MIDIAS SOCIAIS

Texto redigido com base na NORMA N-SI-004

Introducao

A Norma de seguranca da informacao N-SI-004 complementa Politica Geral
de Seguranca da Informacdo (PGSI), definindo as diretrizes para utilizacao se-
gura do acesso a internet fornecido pelo Instituto de Pesos e Medidas — Ipem
-SP e do comportamento de colaboradores em midias e redes sociais.

Propdsito

Estabelecer diretrizes para utilizacao segura do acesso a internet fornecido
pelo Instituto de Pesos e Medidas — Ipem-SP e do comportamento de colabo-
radores em midias e redes sociais.

Escopo

Esta norma obedece ao escopo definido na Politica Geral de Seguranca da In-
formacao.

Diretrizes

Acesso a internet

O Ipem-SP fornece acesso a Internet aos seus usuarios autorizados, conforme
as necessidades inerentes ao desempenho de suas atividades profissionais;
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O acesso a internet pode ser fornecido tanto através da rede corporativa do
Ipem, quanto através da disponibilizacdo de servicos de internet movel, pres-
tados por terceiros, contratados pelo Ipem-SP;

Toda informacdo que é acessada, transmitida, recebida ou produzida através
do acesso a internet fornecido pelo Ipem-SP estd sujeita a monitoramento,
nao havendo por parte do usudrio qualquer expectativa de privacidade;

Durante o monitoramento do acesso a internet, o I[pem-SP se resguarda o di-
reito de, sem qualquer notificacdo ou aviso, interceptar, registrar, ler, copiar e
divulgar por, ou para, pessoas autorizadas para finalidades oficiais, incluindo
investigacOes criminais, toda informacao trafegada, seja originada de sua rede
interna e destinada a redes externas ou o contrario;

Durante o acesso a Internet fornecido pelo Ipem-SP n3ao sera permitido o
download, o upload, a inclusao, a disponibilizacao, a visualizacao, a edicao, a
instalacdo, o armazenamento e/ou a cépia de qualquer conteudo relacionado
expressa ou subjetivamente, direta ou indiretamente, com:

Qualqguer espécie de exploracao sexual; qualquer forma de conteudo adulto,
erotismo, pornografia; qualquer tipo de pornografia infantil; qualquer forma
de ameaca, chantagem e assédio moral ou sexual;

Qualguer ato calunioso, difamatorio, infamante, vexatoério, aviltante ou aten-
tatorio a moral e aos bons costumes da sociedade;

Preconceito baseado em cor, sexo, op¢ao sexual, raca, origem, condi¢ao soci-
al, crenca, religiao, deficiéncias e necessidades especiais;

Incentivo ao consumo excessivo ou recorrente de bebidas alcodlicas, fumo e
substancias entorpecentes, sejam essas licitas ou nao;
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A pratica e/ou a incitacdo de crimes ou contravencdes penais; a pratica de
propaganda politica nacional ou internacional; a pratica de quaisquer ativida-
des comerciais desleais; o desrespeito a imagem ou aos direitos de proprie-
dade intelectual e industrial do Ipem-SP; a disseminacao de cédigos malicio-
Sos € ameacas virtuais; a tentativa de expor a infraestrutura computacional
do Ipem-SP a ameacas virtuais; a divulgacdao nao autorizada de qualquer in-
formacao do Ipem-SP classificada como confidencial ou de uso interno; o uso
de sites ou servigcos que busquem contornar controles de acesso a internet.

Comportamento corporativo em midias ou redes sociais

A publicacdao de conteudo referente ao Ipem-SP em midias ou redes sociais é
feita por setores e usuarios que possuem essa responsabilidade especifica,
sendo os demais usuarios proibidos de publicar qualquer tipo de informacgao
em nome da instituicao;

Quando no uso de suas midias ou redes sociais particulares, empregados,
prestadores de servico, terceiros contratados e visitantes devem observar as
seguintes restricoes:

Nao é permitido o uso do logotipo, bem como de qualquer parte da identida-
de visual do Ipem-SP sem autorizacao prévia e expressa;

N3o é permitida a criacdo, participacao ou interacdo com quaisquer perfis,
comunidades, grupos, tépicos de discussao e afins que empreguem o nome,
marca ou outros sinais distintivos do Ipem-SP, excetuando-se os canais oficiais
da instituicao;

N3o é permitida a publicacdo de contedudo ou comentarios diretamente rela-
cionados ao lpem-SP;
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N3o é permitida a publicacao de qualquer tipo de imagem, foto, video, dudio
relacionado ao ambiente corporativo do Ipem-SP sem a expressa autorizacao
da instituicao, excetuando-se material divulgado em canais oficiais.

Papéis e Responsabilidades
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO
E responsabilidade do departamento de tecnologia da informac3o:

Controlar e monitorar qualquer tipo de acesso a internet fornecido pelo Ipem
-SP;

Reportar eventuais tentativas de acesso nao autorizados ou incidentes de se-
guranca relacionados ao acesso a internet para a equipe de seguranca da in-
formacao e ao CGSI.

Sanc¢oes e Punic¢oes

Sancgdes e puni¢des serao aplicadas conforme previsto na Politica Geral de Se-
guranca da Informacao.

Revisoes

Esta norma é revisada com periodicidade anual ou conforme o entendimento
do Comité Gestor de Seguranca da Informacao.

Gestao da Norma

A norma N-SI-004 é aprovada pelo Comité Gestor de Seguranc¢a da Informa-
¢do, em conjunto com a Superintendéncia do lpem-SP.
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USO DE SERVIGCOS DE E-MAIL
E COMUNICADORES INSTANTANEOS

Texto redigido com base na NORMA N-SI-005

Introducao

A Norma de seguranca da informacao N-SI-005 complementa Politica Geral
de Seguranca da Informacao (PGSI), definindo as diretrizes para utilizacao dos
servicos de e-mail e comunicadores instantaneos fornecidos pelo Instituto de
Pesos e Medidas —Ipem-SP.

Propdsito

Estabelecer diretrizes para utilizacao segura dos servicos de e-mail e comuni-
cadores instantaneos fornecidos pelo Instituto de Pesos e Medidas —Ipem-SP.

Escopo

Esta norma obedece ao escopo definido na Politica Geral de Seguranca da In-
formacao.

Diretrizes
Servi¢o de E-Mail

O Ipem-SP fornece o servico de e-mail para seus usuarios autorizados exclusi-
vamente para o desempenho de suas atividades profissionais;

N3o é permitido o uso de qualquer servico de e-mail que nao seja o oficial-
mente fornecido pelo Ipem-SP, exceto quando expressamente autorizado;
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Quando o usudrio fizer uso do servico de e-mail do Ipem-SP, ndo é permitido:

Utilizar-se do servico de e-mail em carater pessoal ou para fins que nao sejam
de interesse do Ipem-SP;

Utilizar-se de termos ou palavras de baixo calao na redacao de mensagens;

Enviar informacao classificada como de USO INTERNO ou CONFIDENCIAL para
enderecos eletronicos que nao fazem parte do dominio corporativo do Ipem-
SP, excetuando-se quando expressamente autorizados;

Inscrever o endereco de e-mail do Ipem-SP em listas de distribuicao e grupos
de discussao que nao estejam relacionadas com atividades laborais ou do in-
teresse da instituicao;

Fazer uso de qualquer técnica de falsificacdo ou simulacao de falsa identidade
e manipulacdao de cabecalhos de e-mail. Qualquer tentativa, mesmo nao con-
sumada, sera tratada como um incidente de seguranca da informacao e esta-
rad sujeita a san¢Ges e/ou demais penalidades aplicadas conforme decisdo do
Comité Gestor de Seguranca da Informacao (CGSI);

Tentar a interceptacao ou alteracao do conteddo da mensagem de outros
usuarios ou terceiros, a menos que devidamente autorizado;

Utilizar o servico de e-mail para o envio de mensagens indesejadas (spam) ou
gualquer tipo de técnica que possa levar a sobrecarga do servico de e-mail;

Usar o servico de e-mail para disseminar ou transmitir mensagens de carater
injurioso, calunioso ou que possam ferir a legislacao em vigor; e usar o servi-
co de e-mail para o envio de mensagens cujo conteudo incite uso de drogas,
terrorismo, praticas subversivas, violéncia, aborto, praticas racistas, assim co-
mo qualquer outro que possa infringir a legislacao vigente;
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O servico de e-mail do Ipem-SP é continuamente monitorado, ndo existindo
gualquer tipo de expectativa de privacidade por parte dos usuarios;

O monitoramento do servico de e-mail do Ipem-SP tem como objetivos pro-
teger a instituicdo, atestar o respeito as regras contidas nesta norma, bem co-
mo produzir evidéncias relativas a eventual violacdo das mesmas e/ou a legis-
lacao em vigor;

Durante o monitoramento, o Ipem-SP se resguarda o direito de, sem qual-
guer notificacdo ou aviso, interceptar, registrar, ler, bloguear, redirecionar, re-
transmitir, copiar e divulgar por, ou para, pessoas autorizadas para finalidades
oficiais, incluindo investigacOes criminais todas as mensagens enviadas ou re-
cebidas pelos usuadrios através de seu servico de e-mail;

O Ipem adota um padrao para criacao dos enderecos de e-mail sendo com-
posto pelas letras iniciais de cada nome, seguido do ultimo sobrenome, con-
forme exemplo a seguir:

Nome completo do empregado: Isabela Antonini Soares Dodyt;
E-mail: iasdodt@Ipem.sp.gov.br.

Casos de enderecos de e-mail coincidentes ou que possam ocasionar cacofo-
nias e situacdes vexatodrias poderao ser alterados para seguir um modelo fora
do padrao adotado pelo Ipem-SP. Nao é permitido o uso de sobrenomes de
filiacdo na composicao do endereco de e-mail como, por exemplo, Junior, Fi-
Iho, Neto, Segundo, Terceiro.

Os usuarios do servico de e-mail do Ipem-SP devem adotar a assinatura pa-
drao, formatada de acordo com o modelo determinado pelo Governo do Es-
tado de Sao Paulo.
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Ao final do e-mail, apds a assinatura, devera ser exibido o seguinte aviso de
confidencialidade:

“Esta mensagem, juntamente com qualquer outra informacdo anexada, é
confidencial e protegida por lei, e somente os seus destinatarios sdao autoriza-
dos a usa-la. Caso a tenha recebido por engano, por favor, informe o reme-
tente e em seguida apague a mensagem, observando que ndo hd autorizacao
para armazenar, encaminhar, imprimir, usar, copiar o seu conteudo.”

Servigcos de Comunicadores Instantaneos

O Ipem-SP fornece o servico de comunicadores instantaneos para seus usua-
rios autorizados, exclusivamente para o desempenho de suas atividades pro-
fissionais;

N3o é permitido o uso de qualquer servico de comunicadores instantaneos,

gue nao seja o oficialmente fornecido pelo Ipem-SP, excetuando-se quando
expressamente autorizado;

Quando o usuario fizer uso do servico de comunicadores instantaneos do
Ipem-SP, ndo é permitido:

Utilizar do servico de comunicadores instantaneos em carater pessoal ou para
fins que nao sejam de interesse do Ipem;

Utilizar de termos ou palavras de baixo calao na redacao de mensagens;

Enviar informacao classificada como de USO INTERNO ou CONFIDENCIAL para
pessoas ou entidades que nao fazem parte do dominio corporativo do Ipem-
SP, excetuando-se quando expressamente autorizados;

Fazer uso de qualquer técnica forja ou simulacdo de falsa identidade. Qual-
guer tentativa, mesmo nao consumada, sera tratada como um incidente de
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seguranca da informacdo e estard sujeita a san¢des e/ou demais penalidades
aplicadas conforme decisao do Comité Gestor de Seguranca da Informacao;

A interceptacao ou alteracdao do conteiudo da mensagem de outros usuarios
ou terceiros, a menos que devidamente autorizado;

A utilizacao do servico de comunicadores instantaneos para o envio de men-
sagens indesejadas (SPAM) ou qualquer tipo de técnica que possa levar a so-
brecarga do servico de comunicadores instantaneos;

Usar o servico de comunicadores instantaneos para disseminar ou transmitir
mensagens de carater injurioso, calunioso ou que possam ferir a legislacao
em vigor;

O usuario é o responsavel exclusivo pelo uso inadequado de sua conta no ser-
vico de comunicagao instantanea, nao sendo permitido o envio de mensa-
gens cujo conteudo incite uso de drogas, terrorismo, praticas subversivas, vio-
|éncia, aborto, praticas racistas, assim como qualquer outro que possa infrin-
gir a legislacao vigente;

O servico de comunicadores instantaneos do Ipem-SP é continuamente moni-
torado, nao existindo qualquer tipo de expectativa de privacidade por parte
dos usuarios;

O monitoramento do servico de comunicadores instantaneos do Ipem-SP tem
como objetivos proteger a organizacdo, atestar o respeito as regras contidas
nessa norma, bem como produzir evidéncias relativas a eventual violacao das
mesmas e/ou a legislacdo em vigor;

Durante o monitoramento, o Ipem-SP se resguarda o direito de, sem qual-
guer notificacdao ou aviso, interceptar, registrar, ler, bloguear, redirecionar, re-
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transmitir, copiar e divulgar por, ou para, pessoas autorizadas para finalidades
oficiais, incluindo investigacdes criminais todas as mensagens enviadas ou re-
cebidas pelos usudrios através de seu servico de comunicadores instantaneos.

Papéis e Responsabilidades
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO
E responsabilidade do Departamento de Tecnologia da Informac3o:

Controlar e monitorar os servicos de e-mail e comunicadores instantaneos
fornecidos pelo Ipem-SP;

Reportar eventuais tentativas de violacao dos termos desta norma ou inci-
dentes de seguranca relacionados ao uso dos servicos de e-mail e comunica-
dores instantaneos para a equipe de seguranca da informacao e ao CGSI.

Sanc¢oes e Punic¢oes

Sancgdes e puni¢des serao aplicadas conforme previsto na Politica Geral de Se-
guranca da Informacao.

Revisoes

Esta norma é revisada com periodicidade anual ou conforme o entendimento
do Comité Gestor de Seguranca da Informacao.

Gestao da Norma

A norma N-SI-005 é aprovada pelo Comité Gestor de Seguranc¢a da Informa-
¢do, em conjunto com a Superintendéncia do lpem-SP.
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CODIGOS MALICIOSOS

Texto redigido com base na NORMA N-SI-006

Introducao

A Norma de seguranca da informacao N-SI-006 complementa Politica Geral
de Seguranca da Informacao (PGSI), definindo as diretrizes para protecdo dos
ativos e servicos de informacao do Instituto de Pesos e Medidas — Ipem-SP
contra ameacas e codigos maliciosos de qualquer natureza.

Propdsito

Estabelecer diretrizes para a protecao dos ativos e servicos de informacao do
Instituto de Pesos e Medidas — Ipem-SP contra ameacas e cédigos maliciosos
de qualquer natureza.

Escopo

Esta norma obedece ao escopo definido na Politica Geral de Seguranca da In-
formacao.

Diretrizes
Ferramenta de prote¢ao contra codigos maliciosos

O lpem-SP disponibiliza ferramentas para protecdao dos seus ativos e servicos
de informacdo e recursos computacionais, incluindo estacdes de usuarios,
dispositivos moveis e servidores corporativos, contra ameacas e codigos mali-
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ciosos tais como virus, cavalos de troia, vermes, ferramentas de captura de
tela e dados digitados, softwares de propaganda e similares;

Apenas a ferramenta disponibilizada pelo Ipem-SP deve ser utilizada na prote-
cdo contra cddigos maliciosos;

A ferramenta de protecao contra cédigos maliciosos do Ipem-SP adota as se-
guintes regras de uso:

Atualizacdao em tempo real do arquivo de assinaturas de codigos maliciosos e
protecdao em estacOes de usuarios e servidores corporativos;

As varreduras serdao efetuadas quando necessario e devem analisar todos os
arguivos em cada uma das unidades de armazenamento locais das estacoes
de usuarios e dispositivos moveis;

As varreduras serao efetuadas quando necessario em servidores corporativos
e podem ser limitadas a pastas ou arquivos especificos, de modo a evitar o
comprometimento do desempenho de recursos computacionais criticos;

As funcdes de protecao em tempo real e detec¢ao com base no comporta-
mento devem estar habilitadas para todas as esta¢des de usuarios e dispositi-

vos moveis;

Sites, servicos e arquivos baixados da internet detectados como possiveis
ameacas serao automaticamente bloqueados em estacdes de usuarios, dispo-
sitivos mdveis e servidores corporativos;

Caso uma estacdo de usuario ou dispositivo movel esteja infectada ou com
suspeita de infeccao de cédigo malicioso, ela devera ser imediatamente isola-
da da rede corporativa do Ipem-SP e de qualquer comunicacao com a inter-
net;
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Caso uma estacao de trabalho esteja infectada ou com suspeita de infeccao
de cédigo malicioso, deverao ser adotadas medidas para garantir o seu isola-
mento da rede corporativa e da internet, levando em considerag¢ao o impacto
da desativacao dos servicos publicados no referido servidor.

Prevenc¢ao dos usudrios contra cadigos maliciosos

Mesmo com a existéncia de ferramentas para protecao contra cédigos malici-
0s0s, 0s usuarios do Ipem-SP devem adotar um comportamento seguro, re-
duzindo a probabilidade de infeccao ou propagacao de cddigos maliciosos;

Os usuarios do Ipem-SP devem seguir as seguintes regras para protecao con-
tra codigos maliciosos:

Nao tentar efetuar o tratamento e correcao de cédigos maliciosos por iniciati-
va propria;

Reportar imediatamente a Central de Servicos (Helpdesk) qualquer infec¢ao
ou suspeita de infec¢ao por cédigo malicioso;

N3ao desenvolver, testar ou armazenar qualquer parte de um cédigo malicioso
de qualquer tipo, a menos que expressamente autorizado;

Efetuar uma varredura com a ferramenta de protecao contra codigos malicio-
sos fornecida pelo Ipem-SP antes de utilizar arquivos armazenados em midias
removiveis, baixados da internet ou recebidos nos servicos de e-mail ou co-
municadores instantaneos;

Nao habilitar ou executar macros, scripts ou arquivos recebidos de fontes sus-
peitas, baixados da internet ou recebidos nos servicos de e-mail ou comuni-
cadores instantaneos. Caso necessario, podera ser solicitado o apoio da Cen-
tral de Servicos para validar se o arquivo representa ou ndao uma ameacga.
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Papéis e Responsabilidades
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO
E responsabilidade do departamento de tecnologia da informac3o:

Tratar casos de infeccao ou suspeita de infeccao por cédigos maliciosos, re-
portando os mesmos a equipe de seguranca da informacao e CGSI, caso ne-

cessario.
GERENCIA DE SEGURANCA DA INFORMACAO
E responsabilidade da geréncia de seguranca da informac3o:

Garantir que novas modalidades de codigos maliciosos sdao adequadamente
investigadas, tratadas e protegidas pela ferramenta corporativa adotada pelo
Ipem-SP;

Garantir a existéncia de iniciativas para divulgacao sobre informacdes de ame-
acas, codigos maliciosos e medidas de protecao para os usuarios do Ipem-SP.

Sang¢oes e Punicoes

Sancgdes e puni¢des serao aplicadas conforme previsto na Politica Geral de Se-
guranca da Informacao.

RevisOes

Esta norma é revisada com periodicidade anual ou conforme o entendimento
do Comité Gestor de Seguranca da Informacao.

Gestao da Norma

A norma N-SI-006 é aprovada pelo Comité Gestor de Seguranca da Informa-
¢do, em conjunto com a Superintendéncia do lpem-SP.
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COMPUTACIONAIS PESSOAIS

Texto redigido com base na NORMA N-SI-007

Introducao

A Norma de seguranca da informacao N-SI-007 complementa Politica Geral
de Seguranca da Informacdo (PGSI), definindo as diretrizes para utilizacao se-
gura de dispositivos computacionais pessoais no ambiente corporativo do
Instituto de Pesos e Medidas — Ipem - SP ou para o manuseio de informacodes
do Ipem - SP.

Propdsito

Estabelecer diretrizes para utilizacao segura de dispositivos computacionais
pessoais no ambiente corporativo do Ipem - SP ou para o manuseio de infor-
macoes do Ipem - SP.

Escopo

Esta norma obedece ao escopo definido na Politica Geral de Seguranca da In-
formacao.

Diretrizes
Uso de equipamentos computacionais pessoais no ambiente corporativo

O Ipem - SP fornece todos os recursos computacionais necessarios para que
seus colaboradores executem suas atividades laborais;



MANUAL DE SEGURANGA DA INFORMAGAO

DTIN - IPEM-SP =.

Uso de equipamentos computacionais pessoais

A seu critério exclusivo, o Ipem - SP podera permitir o uso de dispositivos de
computacao pessoais para execucao de trabalho de atividades ou manuseio
de informacdes de sua propriedade;

A permissao para o uso de dispositivos de computacao pessoais para execu-
cao de trabalho de atividades ou manuseio de informacdes de sua proprieda-
de é uma prerrogativa da Superintendéncia do Ipem - SP, devendo o usuario
estar formalmente autorizado e concordar integralmente com os termos des-
ta norma, antes de fazer uso de dispositivos pessoais no ambiente corporati-
VO ou para manusear informacdes de propriedade do Ipem - SP;

O uso nao autorizado de qualquer dispositivo de computacao pessoal no am-
biente corporativo sera considerado uma violacao da Politica Geral de Segu-
ranca da Informacao e tratado como um incidente de seguranca da informa-
cdo, estando o responsavel sujeito as san¢des e punicdes previstas neste ins-
trumento;

O Ipem - SP nao sera responsavel por fornecer suporte, atualizagao, manuten-
cdo, reposicao de pecas, licenciamento de softwares, reembolso ou cobrir
qgualquer tipo de custo referente ao uso de dispositivos pessoais;

O uso de dispositivos de computacao pessoal para atividades de trabalho ou
armazenamento de arquivos do Ipem - SP ndo modifica a propriedade da or-
ganizacdo sobre as informacgdes criadas, armazenadas, enviadas, recebidas,
modificadas ou excluidas, permanecendo qualquer direito de propriedade in-
telectual com o Ipem - SP;

Quando autorizados a utilizar dispositivos de computacao pessoal para execu-
cdo de trabalho, de atividades ou manuseio de informac¢des do Ipem - SP, os
usuarios serao inteiramente responsaveis por garantir a seguranca dos seus
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dispositivos, devendo garantir que o sistema operacional dos mesmos estara
sempre atualizado e com todas as correcdes e melhorias de seguranca aplica-
das. Dispositivos de computacao pessoal devem possuir ferramenta para pre-
vencdo de cddigos maliciosos que garantam que as assinaturas de cddigos
maliciosos serao atualizadas em tempo real e executem varreduras quando
necessario. Os dispositivos de computacao pessoal devem utilizar apenas
softwares licenciados, preservando o direito autoral.

Papéis e Responsabilidades
COMITE GESTOR DE SEGURANCA DA INFORMAGCAO (CGSI)
E responsabilidade do CGSI:

Avaliar, aprovar ou negar solicitacdes para uso de dispositivos pessoais no
ambiente corporativo.

Sanc¢oes e Punic¢oes

Sancgdes e punigdes serao aplicadas conforme previsto na Politica Geral de Se-
guranca da Informacao (PGSI).

RevisOes

Esta norma é revisada com periodicidade anual ou conforme o entendimento
do Comité Gestor de Seguranca da Informacao.

Gestao da Norma

A norma N-SI-007 é aprovada pelo Comité Gestor de Segurang¢a da Informa-
¢do, em conjunto com a Superintendéncia do Ipem - SP.
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ACESSO REMOTO

Texto redigido com base na NORMA N-SI-008

Introducao

A Norma de seguranca da informacao N-SI-008 complementa Politica Geral
de Seguranca da Informacao (PGSI), definindo as diretrizes para o acesso re-
moto a ativos e servicos de informacao e recursos computacionais do Institu-
to de Pesos e Medidas — Ipem-SP.

Propdsito

Estabelecer diretrizes para o acesso remoto a ativos e servicos de informacao
e recursos computacionais do Instituto de Pesos e Medidas — Ipem-SP, garan-
tindo niveis adequados de prote¢ao aos mesmos.

Escopo

Esta norma obedece ao escopo definido na Politica Geral de Seguranca da In-
formacao.

Diretrizes
Concessao e uso do acesso remoto

O acesso remoto a ativos e servicos de informacao e recursos computacionais
do Ipem-SP é restrito aos usuarios que necessitem deste recurso para execu-
cdo das atividades profissionais;
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A realizacdo do acesso remoto, fora do expediente normal de trabalho, nao
implicard no pagamento de horas extras ao usudrio, excetuando-se casos em
gue for comprovada a solicitacdao do trabalho pelo gestor do usudrio ou parte
autorizada;

O usudrio serd o Unico responsavel por toda acdo executada com suas cre-
denciais de acesso remoto, incluindo qualquer atividade nao autorizada exer-
cida por terceiros de posse de suas credenciais de acesso remoto;

O acesso remoto a ativos e servicos de informacao e recursos computacionais
do Ipem-SP sera concedido ao usuario com os privilégios minimos necessa-
rios para execucao de suas atividades laborais;

Equipamentos computacionais pessoais do usuario utilizados para acesso re-
moto devem possuir ferramentas para protecao contra cddigos maliciosos
aderentes as diretrizes do Ipem-SP e firewall local ativo;

Em casos de acesso nao autorizado, extravio, mau uso, furto ou roubo de dis-
positivos computacionais, corporativos ou pessoais que possuam 0 acesso re-
moto ao ambiente do Ipem-SP habilitado, o usuario responsavel devera infor-
mar imediatamente o ocorrido a Central de Servicos (Helpdesk) do Ipem-SP.

Concessdo e uso do acesso remoto para terceiros

O acesso remoto a ativos e servigcos de informacao e recursos computacionais
do Ipem-SP podera ser concedido a terceiros ou prestadores de servico, caso
seja necessario para suas atividades laborais;

Para concessao e uso do acesso remoto para terceiros, devem ser observadas
as seguintes regras:

O acesso remoto de terceiros e prestadores de servico a ativos e servicos de
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informacao ou recursos computacionais do Ipem-SP somente podera ser con-
cedido apds a efetivacao do acordo de confidencialidade entre as partes;

A concessao do acesso devera ser limitada automaticamente ao tempo neces-
sario estimado para a atividade do terceiro ou prestador de servico, ndo exce-
dendo o maximo de 30 (trinta) dias corridos por concessao;

O usuario terceiro, bem como a empresa onde trabalha, serdo os Unicos res-
ponsaveis por toda acao executada com suas credenciais de acesso remoto,
incluindo qualquer atividade nao autorizada exercida por outras partes de
posse de suas credenciais de acesso remoto;

O acesso remoto de terceiros a ativos e servicos de informacao e recursos
computacionais do Ipem-SP sera concedido com os privilégios minimos ne-
cessarios para execucgao de suas atividades laborais;

Equipamentos computacionais utilizados por terceiros para acesso remoto
devem possuir ferramentas para protecao contra cddigos maliciosos aderen-
tes as diretrizes do Ipem-SP e firewall local ativo;

Em casos de acesso nao autorizado, extravio, furto ou roubo de dispositivos
computacionais de terceiros que possuam o acesso remoto ao ambiente do
Ipem-SP habilitado, o usudrio responsavel devera informar imediatamente o
ocorrido a Central de Servicos (Helpdesk) do Ipem-SP.

Monitoramento do acesso remoto

Toda informacdo que é acessada, transmitida, recebida ou produzida através
do acesso remoto a ativos e servigcos de informacdo ou recursos computacio-
nais do Ipem-SP esta sujeita a monitoramento, nao havendo por parte do
usuario qualquer expectativa de privacidade;
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Durante o monitoramento do acesso remoto a seus ativos e servicos de infor-
macgao ou recursos computacionais, o Ipem-SP se resguarda o direito de, sem
gualquer notificacdo ou aviso, interceptar, registrar, gravar, ler, copiar e divul-
gar por, ou para, pessoas autorizadas para finalidades oficiais, incluindo inves-
tigacdes criminais, toda informacao trafegada, seja originada de sua rede in-
terna e destinada a redes externas ou o contrario.

Papéis e Responsabilidades
GERENCIA DE SEGURANCA DA INFORMACAO
E responsabilidade da geréncia de seguranca da informac3o:

Avaliar, aprovar ou negar solicitacdes para uso de acesso remoto a ativos e
servicos de informacao ou recursos computacionais do Ipem-SP, e controlar e
monitorar qualquer tipo de acesso remoto fornecido pelo Ipem-SP;

Tratar eventuais tentativas de acesso nao autorizados ou incidentes de segu-
ranca relacionados ao acesso remoto e, quando pertinente, reportar ao CGSI.

Sang¢odes e Punigoes

Sancgdes e punigdes serdao aplicadas conforme previsto na Politica Geral de Se-
guranca da Informacao (PGSI).

RevisoOes

Esta norma é revisada com periodicidade anual ou conforme o entendimento
do Comité Gestor de Seguranca da Informacao.

Gestao da Norma

A norma N-SI-008 ¢é aprovada pelo Comité Gestor de Seguranca da Informa-
¢do, em conjunto com a Superintendéncia do lpem-SP.



MANUAL DE SEGURANGA DA INFORMAGAO

DTIN - IPEM-SP =.

MONITORAMENTO DE ATIVOS
E SERVICOS DE INFORMAGAO

Texto redigido com base na NORMA N-SI-009

Introducao

A Norma de seguranca da informacdao N-SI-009 complementa Politica Geral
de Seguranca da Informacao, definindo as diretrizes para o monitoramento de
ativos e servicos de informacao e recursos computacionais do Instituto de Pe-
sos e Medidas do Estado de Sao Paulo — Ipem-SP.

Propdsito

Estabelecer diretrizes para o monitoramento de ativos e servicos de informa-
cdo e recursos computacionais do Ipem-SP, garantindo o respeito dos usua-
rios as regras estabelecidas na Politica Geral de Seguranca da Informacao,
bem como produzir prova de eventual violagdo das suas condi¢des e na legis-
lacdo vigente.

Escopo

Esta norma obedece ao escopo definido na Politica Geral de Seguranca da In-
formacao (PGSI).

Diretrizes

Monitoramento de ativos servigos da informacgao e recursos computacionais
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Qualguer ativo e servico de informacao ou recurso computacional do Ipem-
SP, bem como qualquer outro recurso computacional com acesso aos mes-
mos, poderd ser monitorado a qualguer momento;

Todos os ativos e servicos de informacao, recursos computacionais do Ipem-
SP, bem como toda informacao trafegada ou armazenada nos mesmos, inclu-
indo conta de e-mail corporativa e a navegacao em sites e servicos da Inter-
net, estao sujeitos a monitoracao, nao constituindo qualquer violacao a inti-
midade, vida privada, honra ou imagem da pessoa monitorada, visando res-
guardar a seguranca dos ativos de informacao, bem como seguranca juridica

do Ipem;

Nao ha expectativa de privacidade na utilizacao dos ativos e servigos de infor-
macao ou recursos computacionais do Ipem-SP, incluindo a utilizacao da con-
ta de e-mail corporativa, comunicadores instantaneos e navegacdao em sites
da Internet, através da infraestrutura tecnoldgica do Ipem;

Todas as informacdes dos ativos e servicos de informagao ou recursos compu-
tacionais do Ipem-SP podem ser interceptadas, gravadas, lidas, copiadas e di-
vulgadas por, ou para, pessoas autorizadas para finalidades oficiais, incluindo
investigacdes criminais. Estas informacdes incluem dados sensiveis criptogra-
fados para cumprir as exigéncias de confidencialidade e de privacidade.

Monitoramento do ambiente fisico

O Ipem-SP faz o monitoramento do seu ambiente fisico interno e externo
com o uso de circuito interno de televisao e cameras de filmagem instaladas

em suas dependéncias;

As cameras de filmagem estdao dispostas de forma a resguardar a dignidade



MANUAL DE SEGURANGA DA INFORMAGAO

DTIN - IPEM-SP =.

Monitoramento de ativos e servicos de informacao

humana, sendo vedada a sua instalacdao em banheiros, lavabos e na area re-

servada ao atendimento médico de empregados;

A filmagem descrita nesta norma tem por objetivo assegurar a seguranca fisi-
ca do ambiente do Ipem-SP, bem como a sua seguranca patrimonial, nao
constituindo qualquer violacao a intimidade, vida privada, honra ou imagem
da pessoa filmada, ficando o usudrio ciente através deste item;

As imagens captadas dentro das dependéncias do Ipem-SP serdao arquivadas
conforme procedimento adotado pela instituicdo e mantidas em carater estri-
tamente confidencial, somente podendo ser divulgadas em caso de infracao
as regras constantes em suas politicas e normas e/ou infracdo de legislacdo
vigente;

O Ipem-SP nao permite o uso de qualquer dispositivo de gravacao audiovisual
dentro do seu perimetro fisico, excetuando-se quando o usuario estiver for-
malmente autorizado.

Aviso legal

O Ipem-SP faz uso de um aviso legal para garantir que usuarios e demais pes-
soas e entidades que tentem obter acesso a ativos e servicos de informacao
ou recursos computacionais da organizagdao estejam cientes das regras de se-
guranca adotadas pelo Ipem-SP, bem como do monitoramento realizado nos
termos desta norma.

O aviso legal devera ser exibido antes de permitir o acesso a ativos e servicos
de informacao ou recursos computacionais do Ipem, apresentando o seguinte
formato:

“Este é um ativo/servico de informacdo ou recurso computacional do Ipem, o
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qgual pode ser acessado e utilizado somente por usuarios previamente autori-
zados. Em caso de acesso e uso nao autorizado ou indevido deste sistema, o
infrator estara sujeito as sancdes cabiveis nas esferas administrativa, civel e
penal, sem prejuizo das demais legislacdes aplicaveis. Este ativo/servico de
informacao ou recurso computacional é monitorado, ndo havendo expectati-
va de privacidade na sua utilizacdo. O acesso a este ativo/servico de informa-
¢ao ou recurso computacional ou o uso do mesmo por qualquer pessoa ou
entidade, autorizada ou ndo, constitui seu consentimento irrestrito aos ter-
mos aqui expostos.”

O acesso a qualquer ativo/servico de informacdo ou recurso computacional
do Ipem-SP ou o uso deles por qualquer pessoa ou entidade, autorizada ou
nao, caracteriza consentimento irrestrito aos termos expostos no aviso legal;

A auséncia do aviso legal em qualquer ativo/servico de informacdo ou recurso
computacional do Ipem-SP nao descaracteriza a necessidade de cumprimen-
to das regras expostas nas politicas, normas e demais procedimentos de se-
guranca da informacao adotados pelo Ipem-SP.

Papéis e Responsabilidades
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO
E responsabilidade do departamento de tecnologia da informac3o:

Realizar o monitoramento dos ativos e servicos de informacdo ou recursos
computacionais do Ipem;

Tratar eventuais violagOes das diretrizes de seguranca da informacao do Ipem
-SP identificadas através de ferramentas de monitoramento, e, quando perti-
nente, reportar as mesmas a equipe de seguranca da informacdo e ao CGSI.
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Sanc¢oes e Punicoes

Sancoes e punicdes serao aplicadas conforme previsto na Politica Geral de Se-

guranca da Informacao.
RevisOes

Esta norma é revisada com periodicidade anual ou conforme o entendimento
do Comité Gestor de Seguranca da Informacao.

Gestao da Norma

A norma N-SI-009 é aprovada pelo Comité Gestor de Seguranca da Informa-
¢do, em conjunto com a Superintendéncia do Ipem.
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RESPOSTA A INCIDESTES
DE SEGURANGCA DA INFORMACAO

Texto redigido com base na NORMA N-SI-010

Introducao

A Norma de seguranca da informacao N-SI-010 complementa Politica Geral
de Seguranca da Informacao (PGSI), definindo as diretrizes para responder
eventos ou incidentes de seguranca que estejam impactando ou possam vir a
impactar ativos e servicos de informagao ou recursos computacionais do Ins-
tituto de Pesos e Medidas do Estado de Sao Paulo — Ipem-SP.

Propdsito

Estabelecer as diretrizes para garantir a resposta e tratamento adequados a
incidentes de seguranca da informacdao que possam impactar ativos e servi-
cos de informagao ou recursos computacionais do Instituto de Pesos e Medi-
das do Estado de Sao Paulo — Ipem-SP.

Escopo

Esta norma obedece ao escopo definido na Politica Geral de Seguranca da In-
formacao (PGSI).

Diretrizes

Incidentes de seguran¢a da informacgao
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Todas as ocorréncias que possam vir a ter impacto negativo sobre a confiden-
cialidade, integridade ou disponibilidade dos ativos e servicos de informacao
ou recursos computacionais do Ipem serao caracterizadas como um incidente
de seguranca da informacao, devendo as referidas ocorréncias serem tratadas
de maneira a minimizar qualquer tipo de impacto e recuperar as caracteristi-
cas de seguranca da informacao dos itens afetados;

Incidentes de seguranca devem ser priorizados com base na criticidade dos
ativos e servicos de informacao ou recursos computacionais afetados, combi-
nada com a estimativa de impacto prevista;

Todos os incidentes de seguranca da informacao ou suspeitas de incidentes
de seguranca da informacao devem ser imediatamente comunicados a area
de seguranca da informacao por intermédio de abertura de incidente na Cen-
tral de Servicos (Helpdesk);

A area de seguranca da informacao devera determinar a criticidade do inci-
dente e, quando pertinente, comunicar as partes interessadas como, por
exemplo, membros do time de resposta a incidentes de seguranca da infor-
macgao;

Na ocorréncia de um incidente de seguranca da informacao, ativos e servigos
de informacgao ou recursos computacionais com suspeita de terem sua segu-
ranca comprometida, devem ser isolados do ambiente corporativo, de forma
a garantir a contencdo do incidente;

A extensao dos danos do incidente de seguranca deve ser avaliada para, em
seguida, ser identificado o melhor curso de acao para erradicacdao completa
do incidente e restauracao dos ativos de informacao afetados;
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Apods a erradicacdao completa do incidente, deve ser realizada uma revisao
completa da ocorréncia, identificando o nivel real de impacto, vulnerabilida-
des exploradas, a efetividade do tratamento aplicado e a necessidade de mai-
ores acoes para evitar a recorréncia do incidente.

Time de resposta a incidentes de segurang¢a da informacao

O time de resposta a incidentes de seguranca da informacao do Ipem-SP de-
vera ser composto por, no minimo, representantes das seguintes areas:

Geréncia de Tecnologia da Informacao—DTIN
Geréncia de seguranca da informacao - TINTI;
Geréncia de recursos humanos;

Geréncia juridica.

Conforme a natureza do incidente, colaboradores de qualquer setor do Ipem-
SP podem ser convocados a participar do time de resposta a incidentes de se-
guranca da informacao.

Disseminagao de informagao sobre incidentes de seguranga da informacao

Nenhum tipo de informacgao sobre incidentes e ocorréncias de seguranca da
informacao podera ser divulgado para entidades ou pessoas externas ao
Ipem-SP sem aprovacao expressa e formal da Superintendéncia.

Papéis e Responsabilidades
GERENCIA DE SEGURANCA DA INFORMACAO
E responsabilidade da geréncia de seguranca da informac3o:

Atuar como responsavel por ocorréncias e eventos de seguranga e garantir a
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existéncia de recursos para identificar, escalar, mitigar, conter e erradicar inci-
dentes de seguranca, bem como acdOes efetivas para recuperar o estado ante-
rior de ativos e servicos de informacdo ou recursos computacionais afetados
pelo incidente;

Comunicar prontamente o time de resposta a incidentes de seguranca da in-
formacao do Ipem-SP sobre eventos e incidentes de seguranca.

TIME DE RESPOSTA A INCIDENTES DE SEGURANGCA DA INFORMAGCAO

E responsabilidade do time de resposta a incidentes de seguranca da informa-
cdo apoiar a equipe de seguranca da informacao no tratamento de ocorrén-
cias e incidentes de seguranca da informacao, fornecendo orientacao e direci-
onamento estratégico dentro da area de especialidade de cada um dos parti-
cipantes do time de resposta a incidentes de seguranca da informacao;

Aconselhar a superintendéncia do Ipem-SP sobre quais informacdes sobre
eventos e incidentes de seguranca da informagao podem ser divulgadas para
publicos internos e externos.

COMUNICACAO
E responsabilidade da assessoria de comunicac3o:

Providenciar qualquer tipo de comunicacao ou disseminacao total ou parcial
de informacdes sobre ocorréncias e incidentes de seguranca da informacao
para qualquer parte ou publico.

Sanc¢oes e Punig¢oes

Sang¢Oes e punigdes serao aplicadas conforme previsto na Politica Geral de Se-
guranca da Informacao (PGSI).
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RevisOes

Esta norma é revisada com periodicidade anual ou conforme o entendimento
do Comité Gestor de Seguranca da Informacao (CGSI).

Gestao da Norma

A norma N-SI-010 é aprovada pelo Comité Gestor de Seguranca da Informa-
¢do (CGSI), em conjunto com a Superintendéncia do Ipem-SP.
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TERMO DE USO
DE SISTEMAS DE INFORMAGCAO

Texto redigido com base na NORMA T-SI1-001

CONSIDERANDO gue o Instituto de Pesos e Medidas do Estado de Sao Paulo
— Ipem-SP disponibiliza a seus usuarios ativos de informacao e recursos com-
putacionais exclusivamente para que possam desempenhar suas atividades
profissionais;

CONSIDERANDO que o Instituto de Pesos e Medidas do Estado de S3ao Paulo
— Ipem-SP é o unico proprietario de todos os ativos de informacao e recursos
computacionais, dessa forma, sendo responsavel por todos os seus custos,
nao existindo assim qualquer tipo de expectativa de privacidade no uso dos
recursos acima mencionados;

CONSIDERANDO que o Instituto de Pesos e Medidas do Estado de Sao Paulo
— Ipem-SP podera ser seriamente impactado pela indevida utilizacao de seus
ativos de informacao e recursos computacionais;

DECLARO QUE:

Tenho conhecimento e acesso a Politica Geral de Seguranca da Informacao
(PGSI), bem como as demais normas e procedimentos de Seguranca da Infor-
macao necessarias ao meu trabalho, que se encontram disponiveis no portal
corporativo do Ipem-SP, as quais li na integra, tomando conhecimento e cién-
cia das suas disposicoes;
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Compreendi completamente os termos, diretrizes, conceitos e condi¢des de
uso da Politica Geral de Seguranca da Informacao (PGSI), bem como as de-
mais normas e procedimentos de Seguranca da Informacao necessarias ao
meu trabalho, comprometendo-me a cumprir integralmente as disposi¢coes
constantes em tais documentos;

Estou ciente e de acordo que, tanto os ativos de informacao, quanto a infra-
estrutura tecnoldgica do Instituto de Pesos e Medidas do Estado de Sao Paulo
— Ipem-SP somente poderao ser utilizados para fins exclusivamente profissio-
nais e relacionados as atividades do instituto;

Estou ciente de que é realizado o monitoramento de todos os acessos, servi-
cos e comunicacoes feitos através da infraestrutura tecnologica do Instituto
de Pesos e Medidas do Estado de Sao Paulo — Ipem-SP;

Estou ciente de que as violagcdes da Politica Geral de Seguranca da Informa-
cao (PGSI), bem como as demais normas e procedimentos de Seguranca da
Informacgao sdo passiveis de san¢des e punigdes, e que posso incorrer em res-
ponsabilizacao legal nas esferas administrativa, civel e penal, nos termos da
legislacao em vigor caso as cometa;

Comprometo-me a nao revelar, fato, dado ou informacgdes de qualquer natu-
reza a que tenha conhecimento por for¢a das minhas atribuicdes, que tenha

contato ou acesso, mesmo apos o encerramento do meu contrato de traba-

Iho com o Instituto de Pesos e Medidas do Estado de Sao Paulo — Ipem-SP;

Sao Paulo, de de 20 .

Nome:

Cargo: CPF:
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